Polityka bezpieczenstwa

Szyfrowanie transmisji danych

Komunikacja miedzy uzytkownikiem a serwisem HelpRatchet.com odbywa sie przy uzyciu
bezpiecznego, szyfrowanego protokotu SSL.

Obstuga techniczna

Czynnosci serwisowe wykonywane sg natychmiast w przypadku wykrycia jakiejkolwiek
nieprawidtowos$ci w dziataniu serwera czy tez infrastruktury sieciowej.

Kopie zapasowe

Dwa razy dziennie tworzone sg kopie zapasowe wszystkich danych wprowadzonych do
systemu.

Aktualizacja systemu

W przypadku zmian w zewnetrznych systemach, z ktérymi zintegrowany jest system (np.
serwis Allegro.pl), aplikacja dostosowywana jest do aktualnych wymogdw tych serwisow w
trybie natychmiastowym, tak aby zapewnic¢ ciggtg i poprawng prace systemu z mozliwie jak
najmniejszymi przerwami.

Bezpieczenstwo serwera

Serwer, ktory wykorzystywany jest przez system HelpRatchet, zlokalizowany jest w Data
Center monitorowanym 24 godziny na dobe, 7 dni w tygodniu. Do obstugi serweréw sg
dopuszczani jedynie autoryzowani administratorzy. Pomieszczenie serwera jest
zabezpieczone przed pozarami, dostepem niepowotanych osob oraz posiada zasilanie
niezalezne od zasilania miejskiego.

Konta uzytkownikow

Konto kazdego uzytkownika jest chronione przez login i hasto. Hasto jest przechowywane w
postaci zakodowanej (hash) - w przypadku utraty hasta mozliwe jest wytgcznie ustawienie
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nowego hasta. Nie ma mozliwosci odzyskania hasta na podstawie jego zakodowanej
postaci.

Bezpieczenstwo danych w sieci

Poniewaz wszystkie dane przechowywane sg na naszym serwerze, klienci nie muszg sie
martwi¢ o kradziez czy awarie swojego komputera. W takich przypadkach ich dane bedg
dostepne od razu z innego komputera.

Polityka prywatnosci Serwisu

https://helpratchet.com/ (,,Serwis”)

DROGI UZYTKOWNIKU!

Dbamy o Twojg prywatnosc i chcemy, abys w czasie korzystania z naszych ustug czut sie
komfortowo. Dlatego tez ponizej prezentujemy Ci najwazniejsze informacje o zasadach
przetwarzania przez nas Twoich danych osobowych oraz plikach cookies, ktére sg
wykorzystywane przez nasz Serwis. Informacje te zostaty przygotowane z uwzglednieniem
RODO, czyli ogélnego rozporzgdzenia o ochronie danych.

ADMINISTRATOR DANYCH OSOBOWYCH

HelpRatchet spotka z ograniczong odpowiedzialnoscig z siedzibg w Gdansku, przy ul.
Mariana Kotodzieja 55B/41, 80-180 wpisana do Krajowego Rejestru Sgdowego — rejestru
przedsiebiorcow przez Sad Rejonowy w Gdansku, pod nr KRS 0000919366, NIP
5833435693, nr REGON 389833253, e-mail: kontakt@helpratchet.com;

Jesli chcesz skontaktowac sie z nami w zwigzku z przetwarzaniem przez nas Twoich
danych osobowych, napisz do nas na adres e-mail: kontakt@helpratchet.com.
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TWOJE UPRAWNIENIA
Przystuguje Ci prawo zgdania:

dostepu do Twoich danych osobowych, w tym uzyskania kopii Twoich danych (art.
15 RODO lub - jesli ma to zastosowanie - art. 13 ust. 1 lit. f RODO),

ich sprostowania (art. 16 RODO),

usuniecia (art. 17 RODO),

ograniczenia przetwarzania (art. 18 RODO),

przeniesienia danych do innego administratora (art. 20 RODO).

A takze prawo:

whniesienia w dowolnym momencie sprzeciwu wobec przetwarzania Twoich danych:
- z przyczyn zwigzanych z Twojg szczegolng sytuacjg — wobec przetwarzania
dotyczgcych Ciebie danych osobowych, opartego na art. 6 ust. 1 lit. f RODO (tj. na
realizowanych przez nas prawnie uzasadnionych interesach), w tym profilowania
(art. 21 ust. 1 RODO);

- jezeli dane osobowe sg przetwarzane na potrzeby marketingu bezposredniego, w
tym profilowania, w zakresie, w jakim przetwarzanie jest zwigzane z takim
marketingiem bezposrednim (art. 21 ust. 2 RODO).

Skontaktuj sie z nami, jesli chcesz skorzystac ze swoich praw. Sprzeciw w odniesieniu do
wykorzystywania przez nas plikow cookies (o ktorych przeczytasz ponizej) mozesz wyrazic¢
zwtaszcza za pomocg odpowiednich ustawien przeglgdarki.

Jesli uznasz, ze Twoje dane sg przetwarzane niezgodnie z prawem, mozesz ztozy¢ skarge
do Prezesa Urzedu Ochrony Danych Osobowych.

DANE OSOBOWE | PRYWATNOSC

Twoje dane sg przez nas przetwarzane w celach zwigzanych z funkcjonowaniem Serwisu i
Swiadczeniem ustug w nim oferowanych. Ponizej znajdziesz szczegotowe informacje na
temat przetwarzania Twoich danych w zaleznosci od podejmowanych przez Ciebie dziatan.



1. SKORZYSTANIE Z BEZPLATNYCH UStUG OFEROWANYCH W
SERWISIE

W jakim celu?

realizacja umowy o Swiadczenie ustug oferowanych w Serwisie
Na jakiej podstawie?

umowa o swiadczenie ustug (art. 6 ust. 1 lit. b RODO)

Jak dtugo?

przez okres obowigzywania umowy

ponadto, Twoje dane bedg przetwarzane do momentu uptywu okresu, w ktérym mozliwe
jest dochodzenie roszczen — przez Ciebie lub nas (wiecej informacji na ten temat znajdziesz
w ostatniej tabeli tej sekcji)

Co sie stanie, jesli nie podam danych?

nie bedziesz mie¢ mozliwosci skorzystania z naszych ustug

2. SKORZYSTANIE Z PLATNYCH UStUG OFEROWANYCH W
SERWISIE

W jakim celu?

realizacja umowy o swiadczenie ustug oferowanych w Serwisie
Na jakiej podstawie?

umowa o $wiadczenie ustug (art. 6 ust. 1 lit. b RODO)

obowigzek prawny zobowigzujgcy nas do przetwarzania Twoich danych osobowych (art. 6
ust. 1 lit. c RODO)

Jak diugo?
przez okres obowigzywania umowy

do momentu wygasniecia obowigzku prawnego, zwigzanego z rachunkowoscig



ponadto, Twoje dane bedg przetwarzane do momentu uptywu okresu, w ktérym mozliwe
jest dochodzenie roszczen — przez Ciebie lub nas (wiecej informacji na ten temat znajdziesz
w ostatniej tabeli tej sekciji)

Co sie stanie, jesli nie podam danych?

nie bedziesz mie¢ mozliwosci skorzystania z naszych ustug

3. NAWIAZANIE Z NAMI KONTAKTU (NP. W CELU ZADANIA
PYTANIA)

W jakim celu?
obstuga Twoich zapytan lub zgtoszen
Na jakiej podstawie?

umowa lub dziatania podejmowane na Twoje zgdanie, zmierzajgce do jej zawarcia (art. 6
ust. 1 lit. b RODO) — w przypadku, gdy Twoje zapytanie lub zgtoszenie dotyczy umowy,
ktérej jestesmy lub mozemy byc¢ strong nasz prawnie uzasadniony interes, polegajgcy na
przetwarzaniu Twoich danych w celu prowadzenia z Tobg komunikacji (art. 6 ust. 1 lit. f
RODO) — jezeli Twoje zapytanie lub zgtoszenie nie ma zwigzku z umowg

Jak dtugo?

przez czas trwania wigzgcej nas umowy lub jesli umowa nie zostanie zawarta - do uptywu
okresu dochodzenia roszczen — zobacz ostatnig tabele tej sekcji do uptywu okresu
dochodzenia roszczen lub do momentu, w ktérym uwzglednimy Twoj sprzeciw wobec
przetwarzania *

ponadto, Twoje dane bedg przetwarzane do momentu uptywu okresu, w ktérym mozliwe
jest dochodzenie roszczen — przez Ciebie lub nas (wiecej informacji na ten temat znajdziesz
w ostatniej tabeli tej sekciji)

Co sie stanie, jesli nie podam danych?
nie bedziemy mieli mozliwosci udzielenia odpowiedzi na Twoje zapytanie lub zgtoszenie

* w zaleznosci od tego, ktére ma zastosowanie w danym przypadku i ktére nastgpi
najwczesniej



4. USTAWIENIA PRZEGLADARKI LUB INNE ZBLIZONE
DZIALANIE ZEZWALAJACE NA PROWADZENIE DZIALAN
ANALITYCZNYCH

W jakim celu?

analiza sposobu korzystania i poruszania sie przez Ciebie po stronie internetowej Serwisu,
celem dostosowania strony do potrzeb i zachowania Uzytkownikow (wiecej na ten temat
przeczytasz w sekcji ,Dziatania analityczne” i ,Pliki cookies” Polityki prywatno$ci)

Na jakiej podstawie?

nasz prawnie uzasadniony interes, polegajgcy na przetwarzaniu danych w podanym wyzej
celu (art. 6 ust. 1 lit. f RODO)

Jak dtugo?

do momentu wygasniecia waznosci lub usuniecia przez Ciebie analitycznych plikow cookies

*

Co sie stanie, jesli nie podam danych?

nie uwzglednimy Twoich preferencji dotyczgcych korzystania z Serwisu w pracach nad jego
rozwojem

* w zaleznosci od tego, ktére ma zastosowanie w danym przypadku i ktére nastgpi
najwczesniej

5. USTAWIENIA PRZEGLADARKI LUB INNE ZBLIZONE
DZIALANIE ZEZWALAJACE NA PROWADZENIE DZIALAN
MARKETINGOWYCH

W jakim celu?

marketing bezposredni, polegajacy na wyswietlaniu spersonalizowanych reklam (wiecej na
ten temat przeczytasz w sekcji ,Profilowanie” i ,Pliki cookies” Polityki prywatnosci).

Na jakiej podstawie?

nasz prawnie uzasadniony interes, polegajgcy na przetwarzaniu danych w podanym wyze;j
celu (art. 6 ust. 1 lit. f RODO)



Jak dtugo?

do momentu wygasniecia waznosci lub usuniecia przez Ciebie marketingowych plikdw
cookies *

Co sie stanie, jesli nie podam danych?
nie bedziesz otrzymywac sugestii produktéw lub ustug, ktérymi mozesz by¢ zainteresowany

* w zaleznosci od tego, ktére ma zastosowanie w danym przypadku i ktére nastgpi
najwczesnie;.

6. PODJECIE DZIALANIA LUB ZANIECHANIE MOGACE
POWODOWAC POWSTANIE ROSZCZEN ZWIAZANYCH Z
SERWISEM LUB NASZYMI USLUGAMI

W jakim celu?

ustalenie, dochodzenie lub obrona ewentualnych roszczen, zwigzanych z zawartg umowg
lub $wiadczonymi ustugami

Na jakiej podstawie?

nasz prawnie uzasadniony interes, polegajgcy na przetwarzaniu danych osobowych we
wskazanym powyzej celu (art. 6 ust. 1 lit. f RODO)

Jak dtugo?

do momentu, w ktérym uptynie okres przedawnienia roszczen lub do momentu, w ktorym
uwzglednimy Twdj sprzeciw wobec przetwarzania *

Co sie stanie, jesli nie podam danych?

brak mozliwosci ustalenia, dochodzenia lub obrony roszczen



PROFILOWANIE

W ramach Serwisu dokonujemy profilowania — w odniesieniu do Ciebie bedzie to miato
miejsce, jesli zezwolisz (np. przez odpowiednie ustawienia Twojej przegladarki) na takie
dziatania. Profilowanie to polega na automatycznej ocenie, jakimi produktami lub ustugami
mozesz by¢ zainteresowany, wykorzystujgc do tego informacje o wyswietlanych przez
Ciebie tresciach. Dzieki temu, reklamy produktow lub ustug wyswietlane w ramach ustug
internetowych, z ktérych korzystasz, bedg bardziej dostosowane do Ciebie i Twoich
potrzeb.

Profilowanie, ktérego dokonujemy, nie skutkuje podejmowaniem decyzji wywotujgcych
wobec Ciebie skutki prawne lub wptywajgcych na Ciebie w podobnie istotny sposob.

DZIALANIA ANALITYCZNE

W ramach Serwisu prowadzimy dziatania analityczne, majgce na celu zwiekszenie jego
intuicyjno$ci i przystepnosci — w odniesieniu do Ciebie bedzie to miato miejsce, jesli
zezwolisz (np. przez odpowiednie ustawienia Twojej przegladarki) na takie dziatania. W
ramach analizy bedziemy braé¢ pod uwage sposéb, w jaki poruszasz sie po Serwisie — a
wiec np. to, ile czasu spedzasz na danej podstronie, czy w ktére miejsca w Serwisie klikasz.
Dzieki temu mozemy dostosowac uktad i wyglagd Serwisu oraz zamieszczane w nim tresci
do potrzeb Uzytkownikow.

BEZPIECZENSTWO DANYCH

Przetwarzajgc Twoje dane osobowe stosujemy srodki organizacyjne i techniczne zgodne z
wiasciwymi przepisami prawa, w tym stosujemy szyfrowanie potgczenia za pomocg
certyfikatu SSL.



PLIKI COOKIES

Nasz Serwis, jak wiekszos¢ witryn internetowych, korzysta z tzw. plikow cookies
(ciasteczek). Pliki te:

- sg zapisywane w pamieci Twojego urzgdzenia (komputera, telefonu, itd.),
- nie powodujg zmian w ustawieniach Twojego urzgdzenia.

W tym Serwisie ciasteczka wykorzystywane sg w celach:

- zapamietywania Twojej sesji,

- analitycznych,

- marketingowych,

- udostepniania funkcji Serwisu.

Aby dowiedzie¢ sie, jak zarzgdzac plikami cookies, w tym jak wytaczyc¢ ich obstuge w Twojej
przegladarce, mozesz skorzystac z pliku pomocy Twojej przegladarki. Z informacjami na ten
temat mozesz zapoznac sie wciskajgc klawisz F1 w przegladarce. Ponadto odpowiednie
wskazdéwki znajdziesz na nastepujgcych podstronach, w zaleznosci od przeglgdarki, ktorej
uzywasz:

- Firefox

- Chrome

- Safari

- Internet Explorer / Microsoft Edge


https://support.mozilla.org/pl/kb/wzmocniona-ochrona-przed-sledzeniem-firefox-desktop?redirectlocale=pl&redirectslug=W%C5%82%C4%85czanie+i+wy%C5%82%C4%85czanie+obs%C5%82ugi+ciasteczek
https://support.google.com/chrome/answer/95647?hl=plX
https://support.apple.com/pl-pl/guide/safari/sfri11471/mac
https://support.microsoft.com/pl-pl/help/4468242/microsoft-edge-browsing-data-and-privacy

Ponizej znajdziesz informacje na temat funkcji przetwarzanych przez nas plikow cookie
oraz ich okresie waznosci:

Nazwa pliku Cookie Okres waznosci Wyjasnienie

__utma 24 miesigce Jest to jeden z czterech gtéwnych
plikéw cookie ustawianych przez
ustuge Google Analytics, ktéra
umozliwia $ledzenie zachowania
odwiedzajgcych i pomiar
wydajnosci witryny. Ten plik cookie
trwa domysinie przez 2 lata i

rozroznia uzytkownikow i sesje.

__utmb 30 minut Jest to drugi z czterech gtdéwnych
plikbw cookie ustawianych przez
ustuge Google Analytics, ktéra
umozliwia $ledzenie zachowania
odwiedzajgcych i pomiar
wydajnosci witryny. Ten plik cookie
okresla nowe sesje i wizyty i

wygasa po 30 minutach.

__utmc Sesyjny Ustawiony tak, aby umozliwi¢
wspotdziatanie ze starszg wersjg
kodu Google Analytics. Jest to plik
cookie sesji, ktory jest niszczony,
gdy uzytkownik zamyka
przegladarke.



__utmt

__utmz

—9a

10 minut

6 miesiecy

24 miesigce

Ten plik cookie jest ustawiany
przez Google Analytics. Zgodnie z
ich dokumentacjg stuzy do
ograniczenia przepustowosci
ustugi - ograniczajgc gromadzenie
danych w witrynach o duzym
natezeniu ruchu. Wygasa po 10

minutach

Plik cookie identyfikuje zrédto
ruchu na stronie - dzieki temu
Google Analytics moze powiedzie¢
wiascicielom witryny, skad przybyli
uzytkownicy po przybyciu na
strone. Ciasteczko ma zywotnosc¢
6 miesiecy i jest aktualizowane za
kazdym razem, gdy dane sg

wysytane do Google Analytics.

Plik Cookie powigzany z Google
Universal Analytics - co stanowi
istotng aktualizacje czesciej
uzywanej ustugi analityczne;j
Google. Ten plik cookie stuzy do
rozrézniania unikalnych
uzytkownikow poprzez przypisanie
losowo wygenerowanej liczby jako
identyfikatora klienta. Jest on
zawarty w kazdym zgdaniu strony
w witrynie i stuzy do obliczania

danych odwiedzajgcych, sesji i
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ajs_user _id

24 godziny

12 miesiecy

12 miesiecy

kampanii dla raportow analizy

witryn.

Plik cookie powigzany z Google
Universal Analytics. Ma zywotnosc¢
24 godziny. Stuzy do rozrdzniania

uzytkownikéw.

Ten plik cookie powigzany jest z
ustugg Hotjar i pomaga nam
Sledzi¢ zdarzenia i sposob
poruszania sie w Serwisie przez
Uzytkownikow — wiecej na ten
temat przeczytasz w sekcji
,Dziatania analityczne”. Oprécz
tego, plik moze mierzy¢ wydajnosé

i stabilnos¢ aplikaciji.

Ten plik cookie powigzany jest z
ustugg Hotjar i pomaga nam
Sledzi¢ zdarzenia i sposob
poruszania sie w Serwisie przez
Uzytkownikow — wiecej na ten
temat przeczytasz w sekcji
,Dziatania analityczne”. Oprécz
tego, plik moze mierzy¢ wydajnosé

i stabilnos¢ aplikaciji.



gcl_au

fr

spin

act

3 miesigce

3 miesigce

1 dzien

sesyjny

Reklamowy plik cookie od Google
Ads zbierajgcy dane o
konwersjach - pozwala okreslic, ile
razy osoby, ktore kliknety w
reklamy, podjety dziatania na

stronie firmowej, np. rejestracje.

Podstawowy plik cookie
wykorzystywany w reklamach na
Facebooku, stosowany do
wyswietlania, pomiaru
skutecznosci i poprawy

adekwatnosci reklam.

Zbiera informacje m.in. o
logowaniu do serwisu Facebook -
dane te mogg by¢ wykorzystane
do dostosowania narzedzi

reklamowych do uzytkownika.

Wykorzystywany przez Facebook
do celow analitycznych i
badawczych (zrozumienie sposobu
korzystania z produktow
Facebooka przez uzytkownikow w
celu wskazania, ktore czesci

serwisu wymagajg poprawy).



c_user

x-referer

wd

dpr

_fop

365 dni

sesyjny

1 tydzien

1 tydzien

3 miesigce

Wykorzystywany w powigzaniu z
plikiem cookie xs do
uwierzytelniania tozsamosci

uzytkownika na Facebooku.

Wykorzystywany przez Facebook
do celoéw analitycznych i
badawczych (zrozumienie sposobu
korzystania z produktow
Facebooka przez uzytkownikow w
celu wskazania, ktore czesci

serwisu wymagajg poprawy).

Plik cookie Facebooka, ktory
umozliwia zapewnienie
optymalnych efektéw na potrzeby

ekranu uzytkownika.

Plik cookie Facebooka, ktory
umozliwia zapewnienie
optymalnych efektéw na potrzeby

ekranu uzytkownika.

Plik cookie Facebooka, ktory
identyfikuje przegladarki do celéw
dostarczania ustug reklamowych i

zwigzanych z analizg witryny.



presence

sb

datr

m_pixel_ratio

XS

sesyjny

2 lata

2 lata

sesyjny

1 rok

Plik cookie Facebooka
wykorzystywany do wtgczenia
funkcji pomocnych w dostarczaniu

produktéw Facebooka.

Plik cookie Facebooka, ktory
identyfikuje przeglgdarke do celow

logowania i uwierzytelnienia.

Plik cookie Facebooka, ktory
identyfikuje przegladarki do celéw
bezpieczenstwa i integralnosci
witryny, tgcznie z odzyskiwaniem
kont i wskazaniem kont

potencjalnie zagrozonych.

Plik cookie Facebooka
wykorzystywany w celu
zapewnienia uzytkownikom
optymalnych warunkoéw
korzystania z serwisu, m.in.
szybkiego wczytywania produktow

Facebooka.

Wykorzystywany w powigzaniu z
plikiem cookie c¢_user do
uwierzytelniania tozsamosci

uzytkownika na Facebooku.



Korzystajgc z odpowiednich opcji Twojej przegladarki, w kazdej chwili mozesz:

- usungc pliki cookies,
- blokowa¢ wykorzystanie plikdw cookies w przysztosci.

W takich przypadkach nie bedziemy ich juz dtuzej przetwarzac.
Wiecej informaciji o plikach cookies znajdziesz w Wikipedii.

USLUGI ZEWNETRZNE / ODBIORCY DANYCH

Korzystamy z ustug podmiotow zewnetrznych, ktére wspierajg nas w prowadzeniu
dziatalnosci. Powierzamy im do przetwarzania Twoje dane — podmioty te przetwarzajg dane
wytacznie na nasze udokumentowane polecenie.

Ponizej znajdziesz liste odbiorcéw Twoich danych:

Dziatanie Odbiorcy danych Przekazanie danych

poza Unie Europejska

kazde dziatanie w zwigzku z Serwisem hostingodawca nie ma miejsca

podmiot zapewniajgcy nam  nie ma miejsca

wsparcie techniczne/IT

przebywanie na stronie Serwisu z podmioty zapewniajgce tak (Stany
ustawieniami zezwalajgcymi na ustugi analityczne w Zjednoczone) **
prowadzenie dziatan analitycznych Serwisie **

przebywanie na stronie Serwisu z podmioty zapewniajgce tak (Stany
ustawieniami zezwalajgcymi na ustugi marketingowe w Zjednoczone) **

prowadzenie dziatarh marketingowych Serwisie **


https://pl.wikipedia.org/wiki/HTTP_cookie

A ponadto:

odpowiednie organy publiczne w zakresie, w jakim jestesmy zobowigzani do udostepnienia
im danych.

PRZEKAZYWANIE DANYCH OSOBOWYCH DO PANSTW SPOZA
UNII EUROPEJSKIEJ

** W zwigzku z powyzszym, Twoje dane osobowe mogg by¢ przetwarzane réwniez przez
podmioty spoza Unii Europejskiej. Wtasciwy poziom ochrony Twoich danych, w tym poprzez
stosowanie odpowiednich zabezpieczen, zapewnia zastosowanie standardowych klauzul
ochrony danych przyjetych przez Komisje Europejska, o ktérych mowa w art. 46 ust. 2 lit. c
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